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2.1

Inledning

Standardinstallation
Det har avsnittet beskriver hur du utfoér en standardinstallation av Otosuite och Otosuite® Reports samt hur du konfigurerar
Otosuite fore anvandning.

Se Standardinstallation P> 4

Anpassad installation och installation av specialfunktioner
Det har avsnittet beskriver hur du anpassar installationen av Otosuite.

Du kan lagga till ett antal specialfunktioner, sasom talmaterial, specialtest och andra relaterade program, till installationen.

Se Anpassad installation B> 11

Standardinstallation

Standardinstallation

Det har avsnittet beskriver hur du utfoér en standardinstallation av Otosuite och Otosuite® Reports samt hur du konfigurerar
Otosuite fore anvandning.

Information om hur du konfigurerar Otosuite finns i Konfigurera Otosuite P 9.

Nar du har installerat Otosuite fortsatter du med att installera testenheten. Mer information finns i anvandarhandboken till
enheten.

Anpassad installation och installation av specialfunktioner

Information om hur du anpassar installationen eller installerar specifika program separat finns i Anpassad installation P> 11.

Systemkrav

e 1,5 GHz-processor eller battre (2 GHz rekommenderas)
e 2 GB RAM-minne (4 GB rekommenderas)
e 8 GB ledigt harddiskutrymme for installation av Otosuite -programvaran.

e Microsoft® Windows® 7 SP1 (32 eller 64 bitars) eller Microsoft Windows 8.1 (64 bitars) eller Microsoft
Windows 10 (32 eller 64 bitars)

e Alla Microsoft Windows-uppdateringar fran Microsoft Update (eller installerat .NET 4.6)
e USB-port fér anslutning av tillbehor, v. 2.0 eller senare

e DVD-enhet (enbart for ett fatal funktioner)

e 32-bitars fargskarm, upplésning 1024x768

e For drift i Noah-ldge: NOAH 3/NOAH 3 for ENTs (version 3.7 eller hogre) eller Noah 4 (version 4.1 eller
hogre), eller Otobase®.

Otosuite
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Anm ¢ Om du vill anvinda talmaterial fran Otometrics ska du kontrollera att det finns tillrdckligt med utrymme pa
datorns harddisk for att kunna installera talmaterialet.

2.2 Standardinstallationens sekvens

Forsiktig « Anslut inte testenheten eller tillbehéren innan du dr helt firdig med installationen av programvaran.

1. Noah/Otobase

Standardinstallation

e Om du utfor en standardinstallation av Otosuite och om du tanker anvanda Otosuite med Noah eller
Otobase, ska du forst installera programvaran Noah eller Otobase. Om du gor det kan du lagra
matningar och patientinformation i Noah/Otobase.

Om du installerar Noah/Otobase efter att Otosuite har installerats, kan du registrera Otosuite som en
modul under Noah/Otobase genom att kéra PostNOAHInstall. Se Installera Noah eller Otobase efter
Otosuite-installationen » 14.

2. Integrerat talmaterial fran Otometrics

Information om hur du installerar integrerat talmaterial fran Otometrics fran det medftljande mediet med
talmaterial finns i Installera talmaterial B> 13.

3. Otosuite

Om Noah/Otobase har installerats pa datorn installeras Otosuite automatiskt under Noah/Otobase.

2.3 Starta installationsprogrammet

Anm e« Det gdr inte att installera Otosuite pa en delad ndtverksenhet.

Starta installationen fran en komprimerad fil

1. Hogerklicka pa den komprimerade filen och vélj Extrahera alla ...

2. Kontrollera att kryssrutan Oppna mappen nér filerna har extraherats &r markerad.
3. Klicka pa knappen Extrahera.

Installationsfilerna extraheras och visas i Windows Explorer.

Starta installationen fran en DVD eller ett USB-minne
1. Séttiinstallations-DVD:n eller USB-minnet i datorn.

2. Ominnehallet inte visas automatiskt gar du till relevant enhet i Utforskaren i Windows.

Otosuite 5
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2.4

2.5

Starta installationen
1. Auvsluta alla Windows-program for att undvika konflikt med installationsprogramvaran.
2. Anslut inga tillbehor forréan installationen har slutforts.
3. Dubbelklicka pa filen OTOsuitelnstaller for att starta installationen.
Windows 10-anvandare: Hogerklicka och vélj Kér som administrator.
4. Information om hur du utfér en standardinstallation finns i Installationsprocessen P 6.

5. Information om hur du anpassar installationen finns i Anpassad installation P> 11.

Installationsprocessen

%5 OTOwte Installer = =

1. Oppnainstallationsprogrammet. Se Starta

%e otometrics
installationsprogrammet B 5
OTOsuite v.4.83.0040

2. Installationsprogrammet visas i ett separat fonster. = B

9 instal

3. Klicka for att valja om du vill installera Otosuite. el et

OTOsuite REPORTS v 1050161

9 Instal

Click here t in OTOsut

4. Klicka for att valja om du vill installera Otosuite som en modul i Noah/Otobase eller som separata moduler:
— Installera som en enskild modul i Noah:
Otosuite-modulerna installeras under en enda Otosuite-ikon i Noah/Otobase.
— Installera som separata moduler i Noah:
Otosuite-modulerna installeras som separata ikoner i Noah/Otobase.

Information om hur du installerar Noah/Otobase efter att du har installerat Otosuite finns i Installera Noah eller
Otobase efter Otosuite-installationen P 14.

5. Klicka for att valja om du vill installera Otosuite® Reports som en del av Otosuite-installationen.
Vid behov kan du kora installationsprogrammet vid ett senare tillfalle for att installera Otosuite® Reports.
6. Klicka for att godkdnna licensavtalen.

7. Vid behov kan du klicka for att visa informationen om verktyget for anvandningsstatistik. En beskrivning av verktyget
och anvisningar fér hur du inaktiverar det finns i Konfigurera Otosuite P 9.

8. Klicka pa Installera for att starta installationen.

9. Klicka pa Slutfér nar installationen &r klar.

Starta Otosuite

Hur du startar Otosuite beror pa hur du vill kéra Otosuite:
e med Noah/Otobase

e | fristdende lage

Otosuite
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Ansluten till Noah-/Otobase-databasen
Hur du startar Otosuite med Noah eller Otobase beror pa hur Otosuite har konfigurerats.

Starta Otosuite direkt

1. Klicka paikonen Otosuite pa datorns skrivbord eller i Windows Starta-meny (Alla program >
Otometrics > Otosuite).

Patientldsaren i Noah eller Otobase 6ppnas.

2. Vilj en patient. Otosuite startar och ansluter till Noah- eller Otobase-databasen.

Starta fran Noah- eller Otobase-modulvalet

1. Starta Noah eller Otobase.

2. | Modulval i Noah eller Otobase klickar du pa den Otosuite-modul som du vill 6ppna.

Starta fran en Noah- eller Otobase-matning

1. Starta Noah eller Otobase och vilj en métning.

Otosuite 6ppnas i den modul som passar bast for att visa matningen.

Fristaende

Du kan koéra Otosuite i fristdende lage i foljande situationer:
e Varken Noah eller Otobase har installerats pa datorn.

e QOtosuite har installerats pa en dator med Noah/Otobase men &r inte ansluten till Noah-/Otobase-databasen. |
Otosuite Installationsguide finns mer information om hur du ansluter till Noah-/Otobase-databasen.

Starta Otosuite i fristdende lage
1. Starta Otosuite genom att klicka pa ikonen Otosuite pa datorns skrivbord (eventuellt maste E.
du forst skapa en genvag). OTGkite
eller
2. Oppna Otosuite genom att klicka pa ikonen Otosuite i Windows Starta-meny (Alla .
. . H
program > Otometrics > Otosuite). OTGHte

Konfigurera Otosuite-konfigurationen

e  Forsta gangen du startar Otosuite visas konfigurationsguiden automatiskt.
e Om du har uppdaterat Otosuite trycker du pa Verktyg > Konfigurationsguiden.
e Se Konfigurera Otosuite P 9.

2.5.1 Otosuite-ikoner i Noah/Otobase
Beroende pa hur Otosuite installerades visar Noah/Otobase Modulval antingen en Otosuite-ikon eller en ikon for varje
modul i Otosuite. Om det bara finns en ikon 6ppnar den Otosuite enligt dina startinstallningar. Om det finns flera ikoner
kommer den ikon du véljer att starta motsvarande modul i Otosuite.

Information om hur du dndrar antalet Otosuite-ikoner som visas i Noah/Otobase finns i Installationsprocessen P 6.
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2.6

2.7

Otosuite-modul Noah-/Otobase-ikon

Startar Otosuite enligt dina startinstéllningar OTOsuite

%e otometrics

Videootoskopimodulen o E\ s
= # N

Modulen for otoakustiska emissioner

Immitansmodulen 0 . "F
A

Audiometrimodulen [ X
9] O
@ o2
Radgivnings- och simuleringsmodulen o o [2al
S L-oxt S

PMM-modulen 0 Y
2 7%
HIT-modulen 0 [4 5
B 7\

Otosuite-anvandarhandbocker

N&r du har installerat Otosuite kan du enkelt hitta anvandarhandb6ckerna for Otosuite och relaterad dokumentation pa
datorn. Oppna Otosuite -anvdandarhandbdcker via menyn Starta for att visa en dversikt med lankar till alla
anvandarhandbocker.

Mer information om testenheter och specifika testmoduler i Otosuite hittar du i anvandarhandbéckerna och i
direkthjalpen.

Anm « Bekanta dig med testenheten, Otosuite, och tillhérande funktioner och instdllningar innan du pabérjar
testningen.

Installera testenheter

Se avsnittet "Installation” i anvandarhandboken som tillhor enheten.

Om du anslot en testenhet innan du installerade Otosuite

Forsiktig  Anslut inte testenheten eller tillbehéren innan du dr helt fardig med installationen av programvaran.

Otosuite
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2.8

Om du ansl6t en testenhet innan du installerade Otosuite kan du komma att uppleva problem, antingen pa grund av att
Windows installerade en felaktig drivrutin for enheten eller pa grund av att ingen drivrutin installerades.

GOr sa har for att |6sa problemet:
1. Lokalisera enheten i Enhetshanteraren i Windows.

2. Hogerklicka pa enhetens namn och klicka sedan att du vill uppdatera enhetens programvara. Tillat Windows att
automatiskt soka efter korrekt drivrutin for enheten.

Viktigt « En enhet kan visas mer dn en gdng i Enhetshanteraren om den har fler én en drivrutin. Upprepa proceduren
ovan for varje fall (till exempel “SoundHub 100 Hérlurar + Mikrofon” och “SoundHub 100 Hégtalare”).

Konfigurera Otosuite

Det hér avsnittet beskriver hur du konfigurerar Otosuite fore anvandning.
Konfigurationsguiden hjalper dig att anpassa och stélla in funktionerna i Otosuite.
1. | Otosuite valjer du Verktyg > Konfigurationsguiden.

2. Om du vill konfigurera allmanna funktioner i Otosuite klickar du pa Nasta.

3.  Om du vill ansluta en testenhet till en modul och goéra instéllningar for modulen klickar du pa Konfigurera... bredvid
modulen du vill konfigurera.

Allman konfigurering beskrivs i Otosuite-anvandarhandbéckerna.

Anm « Standardinstdllningarna for datorns ljudkort kan komma att dndras av ljudkortsinstallationen for Otosuite.
Anvdnd Windows-funktionen for att dndra standardinstdllningen.

281 Ange licensnycklar
Dina licensnycklar medfoljer Otosuite-installationspaketet. Sa har anger du dina licensnycklar i Otosuite:
1. | Otosuite valjer du Verktyg > Konfigurationsguiden.
2. Klicka pa Konfigurera... bredvid modulen som du vill ange licensnycklarna for.
3. Klicka pa Nasta tills dialogrutan Licensnycklar visas. Ange licensnycklarna och klicka pa Slutfor.
2.8.2 Anvandningsstatistik
Under installationen av Otosuite installeras ett verktyg med vilket du kan dela med dig av anonym anvandningsstatistik till
Otometrics for att hjalpa oss att battre forsta vara kunders behov och forbattra vara produkter och tjanster.
Verktyget skickar anonym anvandningsstatistik till Otometrics nér datorn ar ansluten till internet.
Du kan inaktivera/aktivera verktyget fér anvandningsstatistik nar som helst genom att anvanda konfigurationsguiden for
Otosuite:
1. | Otosuite valjer du Verktyg > Konfigurationsguiden.
2. Klicka pa Nasta.
3. P& skidrmen Instéllningar avmarkerar/markerar du kryssrutan Allow anonymous usage statistics (Tillat anonym
anvandningsstatistik).
Otosuite 9
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Anvindningsstatistikens innehall

Enbart avidentifierad statistisk information som berdr anvandningen av Otosuite-programvaran berors, t.ex. hur ofta olika
funktioner anvands och klickningsfrekvensen for olika knappar och menyalternativ. Detta innebar att verktyget inte skickar
nagon form av person- eller patientuppgifter eller information som identifierar datorn eller nagon annan typ av anvandning
av datorn.

2.8.3 Ansluta Otosuite till Noah eller Otobase

Anm e« F6ljande gdller endast om Noah eller Otobase har installerats pa datorn.

Anslut Otosuite till en databas vid start
Du kan konfigurera Otosuite for automatisk anslutning till Noah- eller Otobase-databasen, oavsett om du startar Otosuite
direkt eller fran Noah eller Otobase.

1. | Otosuite véljer du Verktyg > Konfigurationsguiden.

2. Klicka pa Nasta tills skirmen Noah/Otobase visas.

3. Aktivera alternativet Anslut Otosuite till en databas vid start.
Tillgdngliga databaser visas nedan.

4. Vdlj den databas du vill ansluta till.

5. Starta om Otosuite for att aktivera valet.

Starta en modul som inte dr en Otosuite-modul fran Noah eller Otobase
Om du startar en matningsmodul som inte r en Otosuite fran Noah/Otobase kommer Otosuite att stangas. Du kan stélla in
Otosuite sa att det stangs utan att du blir tillfragad.

Om det finns information i Otosuite som annu inte har sparats kommer du att bli tillfragad om du vill spara den innan
Otosuite avslutas.

1. | Otosuite valjer du Verktyg > Konfigurationsguiden.
2. Klicka pa Nasta tills skirmen Noah/Otobase visas.

3. Aktivera alternativet Stang Otosuite automatiskt om du startar en matningsmodul som inte ingar i Otosuite. (Du
tillfragas forst om du vill spara information som dnnu inte sparats).

Aktivera FastView (om detta stéds av Noah/Otobase)
FastView-data kan sparas i Noah eller Otobase. Alternativet gor det majligt att snabbt bladdra i eller visa sammanfattningar
av information utan att behdva starta de olika modulerna dér den sparades.

1. | Otosuite valjer du Verktyg > Konfigurationsguiden.
2. Klicka pa Nasta tills skirmen Noah/Otobase visas.

3. Vidlj alternativet Aktivera FastView.

10 Otosuite
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Anpassad installation

Anpassad installation och installation av specialfunktioner
Det har avsnittet beskriver hur du anpassar installationen av Otosuite.

Du kan lagga till ett antal specialfunktioner, sasom talmaterial, specialtest och andra relaterade program, till installationen.

Starta den koérbara filen OTOsuitelnstaller i konfigureringslage

1. Omdu vill 6ppna den kérbara filen OTOsuitelnstaller i konfigureringslage gar du till mappen som innehdller den
kérbara filen i ett DOS-kommandotolksfonster. Skriv in OTOsuitelnstaller.exe /configure.

Anpassa installationen

OT0sute nstaltion &

e Féltet Beskrivning

Description

Desktop\629\OTOsuitelnsallerexcinsallconfi

Faltet innehaller en beskrivning, om sadan
information finns, av den konfigurationsfil som

OTOsuite w 4830040

redigeras for tillfallet.

& Vid behov skriver du in valfri text for att

- komplettera installationen eller kunden. Det
o ieo) O kan hjélpa underhallspersonalen att

Run after installation

identifiera filen.

(A postiinstalaion acton]

e Knappen Lagg till program

Klicka pa knappen Lagg till program for att
lagga till fler .msi-moduler eller program till
s mster ] (o] installationspaketet.

Anm « Om du refererar till program som dr placerade i anvdndarberoende mappar, sGsom Anvéndare > Skrivbord >
Hémtade filer eller Anvéindare > Mina dokument, och du kér installationen utan att ha skapat
installationsprogrammets medium, kan installationen inte referera till dessa program vid installation pa en annan
dator.

1. Markera 6nskade kryssrutor for att valja vilka funktioner som du vill inkludera i installationen. Dialogrutan verifierar att
alla refererade .msifiler finns.

For varje program kan du markera/avmarkera ett antal instéllningar till hoger pa skarmen.
—  En kryssruta for att markera/avmarkera programmet eller funktionen i installationskonfigurationen.

@ —  Dolj/visa:
Det hér alternativet doljer eller visar funktionen i listan i programmet OTOsuitelnstaller.
a8 - L3s/l3s upp:
Det har alternativet laser eller laser upp funktionen i listan i programmet
OTOsuitelnstaller, vilket gor att den kan eller inte kan markeras av personen som utfor
installationen.

Otosuite
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2. P& panelen Kor efter installation kan du klicka pa Lagg till atgard efter installation for att |5gga till program eller
ytterligare filer, sasom kommandofiler som ska koras efter installationen.

chan\Desktop\629\OT Osutelnstaller xe nstalkonfig

( ‘A Applcaion OTOsuite wasso0i0 ‘

Products OTOSuite msi ‘

o

F
ms.NoaH NsTALED] )

[Acd post-instalstion action]

EEEEEEEEEREER]

Creste Installer Megium) e |

3. Skapa medium fér installationsprogram

Né&r du har lagt till program eller ytterligare filer som ska koras efter installationen klickar du pa knappen Skapa
medium for installationsprogram for att 6ppna dialogrutan dar du kan skapa en mapp och spara filerna och
filstrukturen som ska skickas till personen som utfor installationen.

4. Nér du har konfigurerat programmet och modulerna som du vill inkludera i installationen sparar du den anpassade filen
i den mapp dar filen OTOsuitelnstaller finns.

Standardnamnet pa den anpassade filen & OTOsuitelnstaller.exe.installconfig. Om du sparar namnet under ett annat
namn i installationsprogrammets mapp anvander installationsprogrammet inte konfigurationsfilen.

Anm « Du kan redigera och spara filen OTOSuitelnstaller.installconfig i en férdefinierad struktur, vilket innebdr att du
slipper upprepa layoutprocessen ndr inte fler beroenden har lagts till.

5. Klicka pa Avsluta.

6. Om du vill installera anpassningarna kor du filen OTOsuitelnstaller enligt anvisningarna i Installationsprocessen P> 6.

3.1 Sekvens for anpassad installation

Forsiktig « Anslut inte testenheten eller tillbehéren innan du dr helt firdig med installationen av programvaran.

1. Noah

e Om du tanker anvanda Otosuite med Noah ska du bdrja med att installera Noah-programvaran. Om du
gor det kan du lagra matningar och patientinformation i Noah.
Om du installerar Noah efter att Otosuite har installerats, kan du registrera Otosuite som en modul
under Noah genom att kéra PostNOAHInstall. Se Installera Noah eller Otobase efter Otosuite-
installationen P 14.

12 Otosuite
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3.2

3.3

2. Integrerat talmaterial fran Otometrics

Information om hur du installerar integrerat talmaterial fran Otometrics fran det medféljande mediet med
talmaterial finns i Installera talmaterial B> 13.

3. Otosuite

Om Noah/Otobase har installerats pa datorn installeras Otosuite automatiskt under Noah/Otobase.

Installera talmaterial

Installera talmaterial med hjalp av Otosuite-installationsprogrammet

Anm ¢ Om du vill anvinda talmaterial fran Otometrics ska du kontrollera att det finns tillrdckligt med utrymme pa
datorns harddisk for att kunna installera talmaterialet.

1. Anvisningar for att installera ytterligare funktioner finns i Anpassad installation P 11.

Installera talmaterial separat
1. Sattin Otosuite mediet med talmaterial i datorns skivenhet.

Installationsguiden startar automatiskt. Om den inte startar automatiskt aktiverar du Windows-kommandot Kér och
skriver d:\setup.exe, dir d: stér fér datorns skivenhet.

2. Installationsguiden végleder dig genom installationen.

Efter installation av talmaterial
Nar du har installerat talmaterialet kan du vélja tallistorna i de relevanta Otosuite-testmodulerna.

Anvisningar om hur du anvander talmaterial finns i de specifika testenheternas anvandarhandbécker.

Installera Otosuite® Reports separat

Om du inte har installerat Otosuite® Reports i den allmdnna Otosuite-installationen kan du gora det separat.
Du kan installera Otosuite® Reports pa en dator med eller utan Otosuite eller Otobase installerat.

Om du har skapat rapportmallar pa en separat dator maste du kopiera mallarna till den dator dar Otosuite eller Otobase ar
installerat. Se Otosuite® ReportsAnvandarhandbok.

Otosuite
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Systemkrav

Pa en dator utan Otosuite eller Otobase installerat

1,5 GHz-processor eller battre (2 GHz rekommenderas)
1 GB RAM-minne (2 GB rekommenderas)

1 GB ledigt harddiskutrymme for installation av programvaran. Ytterligare utrymme kravs for installation av den
programvara som ar en forutsattning for att programsviten ska fungera.

Microsoft® Windows 7 (32- eller 64-bitars) eller hogre

32-bitars fargskarm, upplosning 1024x768

Pa en dator med Otosuite eller Otobase installerat

Om du installerar Otosuite® Reports pa en dator dar Otosuite eller Otobase redan &r installerat, se detaljerad
information i systemkraven for Otosuite eller Otobase.

Installationsprocedur

Anvisningar for att installera ytterligare funktioner finns i Anpassad installation P 11.

Starta Otosuite® Reports

Otosuite® Reports finns med pa listan i programmappen Otometrics under “Alla
program” i Windows. © 0TOsuite REPORTS

GN Otometrics
© 0TOsuite Manuals

@ 0TOsuite

3.4 Installera Noah eller Otobase efter Otosuite-installationen

Om du vill installera Noah eller Otobase efter Otosuite, registreras inte Otosuite i Noah/Otobase och det gér inte att starta
Otosuite fran Noah/Otobase.

1.

Anpassad installation B> 11.

Lagga till Otosuite till Noah/Otobase efter installation
Du kan anvianda verktyget PostNOAHInstall for att I4gg till Otosuite i Noah/Otobase eller for att d&ndra hur Otosuite visas i
Noah/Otobase.

Kora verktyget PostNOAHInstall

1.
2.
3.

Ga till mappen dar Otosuite &r installerat (standardmappen &r C:\Program\Otometrics\Otosuite).
Dubbelklicka pa PostNOAHInstall.
Valj hur du vill att Otosuite ska visas i Noah/Otobase och klicka sedan pa OK.

Om du vill installera Noah eller Otobase ska du folja anvisningarna for installation av ytterligare funktioner: finns i

14
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4 Avinstallera Otosuite

Avinstallera Otosuite
1. Om Otosuite ar igang, avsluta Otosuite.

2. Anvand funktionen for att avinstallera program i Windows.

5 Cybersakerhet

Cybersdkerhet skyddar datorsystem fran stold eller skada pa maskinvara, program eller elektroniska data, och skyddar de
tjanster som tillhandahalls fran storningar och omdirigering.

Det hér avsnittet innehaller information om hur Otosuite implementerar skydd mot cybersdkerhetshot och
rekommendationer for kundimplementeringar.

Tillverkarens dokument om sakerheten for medicintekniska produkter (MDS2-formular) ar tillgangligt pa begéaran.

Kundens cybersdkerhet kan forbattras genom att kombinera Otosuite-sékerhetsfunktioner med de lokala
systeminstallningarna.

Kunden har det fulla ansvaret for den valda cybersakerhetsimplementeringen.

5.1 Otosuite — Cybersakerhet
e Otosuite har stod for Windows-sdkerhet. For daglig anvandning kraver programmet sakerhetsprivilegier pa standardniva
for Microsoft Windows-anvandare.

e Otosuite har stdd for att Microsoft Windows-skarmslackare anvands for att forhindra att konfidentiell information visas
pa obevakade system.

e Det krdvs verifiering av autentiseringsuppgifter for att fa atkomst till data lagrade i NOAH-databasen.

e Programmets DLL:er &r signerade och kan inte ersattas av skadlig kod.

5.2 Kund — Rekommenderade implementeringar

De slutgiltiga sdakerhetsinstallningarna pa plats hos kunden kan forbattras genom att basta sakerhetspraxis och
sakerhetspolicyer foljs. Det inkluderar, men ar inte begransat till, rekommendationerna i féljande avsnitt.

5.2.1 Upprétta en saker miljo
e  Forhindra att obehdriga personer far atkomst till systemet.

e Anslut endast systemet till sdkra natverk. Anvand inte systemet i ett Oppet natverk, inklusive Wi-Fi- eller Bluetooth-
baserade natverk. Det géller dven fristdende system.

e Hall natverksprogramvaran uppdaterad med de senaste uppdateringarna.
e Anvand krypterad datakommunikation éver “mindre sakra” natverkssegment (IPsec, VPN ...).
o Sakerhetskopiera systemet ofta. Lagra sdkerhetskopian pa en siker enhet.

o Sakerstall att alla resurser i natverket (delade enheter, skrivare och annan utrustning) endast kan anvéndas av
autentiserade anvandare.
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e Skydda systemet med ett uppdaterat antivirusprogram.

e Anvand alltid Windows-brandvéaggen.

5.2.2 Saker atkomst till Windows-system
e Anvand ett ndtverk med en doméankontrollant och domanbaserade autentiseringsmetoder.
e Aktivera granskning av systemanvandning, inklusive Windows-inloggningar pa operativsystemet.
o QOvervig att anvinda tvafaktorautentisering fér anvindarinloggningar.
5.2.3 Datasekretess
e Windows-systemet bor lasas automatiskt nar anvandaren &r inaktiv.
e Anvandare bor lasa systemet manuellt om de lamnar det obevakat.
5.24 Minimera potentiella dataldckor
e Installerainte program fran tredje part som inte ar avsedda att anvandas med programmet. Okand programvara kan
utgora en potentiell sdkerhetsrisk.
e Kryptera enheter som innehaller arkiverad information. Spara en sakerhetskopia av arkiverade data pa en annan saker
enhet.
e Undvik att anvanda insamlingssystem med patientdata som néatveksservrar for anda funktioner.
¢ Inaktivera onddiga Windows-tjanster for icke-arbetsrelaterade funktioner. Till exempel: Messenger, CD-brénnare (om
den inte anvands), NetMeeting, fiarrdelning, Remote Desktop Help Session Manager, Dropbox, Skype, e-post, osv.
5.2.5 Kontrollera anvdandaratkomst
e Anvand l6senordsprinciper for att sdkerstalla att I6senorden ar komplexa, inte anvands upprepade ganger och andras
regelbundet.
o Qvervig att tilldela anvindarna lgsta mojliga anvandarrittigheter, eftersom det inte krdvs nagra utdkade rattigheter
for att anvanda programmet.
5.2.6 Etablera sdkra organisationsprinciper/ramverk
Manga cyberangrepp kommer fran e-postmeddelanden och dtkomst till skadliga webbplatser.
e Undvik att anvanda dedikerade insamlingssystem som &r anslutna till patienter fér andra andamal. Till exempel for att
|dsa/skriva e-postmeddelanden, surfa pa webben osv.
e Anvand endast personliga anvandarkonton for att sakerstélla att systemet kan identifiera anvandaren.
e Anvand inte konton som delas inom organisationen for att fa atkomst till system som innehaller konfidentiella data.
o Sakerstall att endast utbildade anvandare har atkomst till programmet.
5.2.7 Implementera lagenliga sdkerhetsbestammelser
e Det medicinska programmet omfattas av lokala bestammelser. Anvand programmet i enlighet med bestammelserna.
5.2.8 Anvanda Windows-uppdateringar och sakerstilla systemtillganglighet
Microsoft Windows-operativsystem uppdateras regelbundet for att dtgarda sakerhetsrisker. Féljande arbetsflode
rekommenderas nar systemet uppdateras for att sakerstalla hog tillganglighet for systemet:
¢ Installera uppdateringarna utanfor den normala arbetstiden for att forhindra att det paverkar det dagliga arbetet.
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e Kontrollera systemet efter en uppdatering for att sdkerstalla att alla systemets delar fungerar som de ska.

Tillverkare

Natus Medical Denmark ApS
Hoerskaetten 9, 2630 Taastrup
Danmark

() +4545 755555
www.nhatus.com

Tillverkarens ansvar
Tillverkaren ansvarar for inverkan pa utrustningens sakerhet, palitlighet och prestanda endast om:

¢ alla monteringsarbeten, utbyggnader, anpassningar, andringar och reparationer utfors av tillverkaren eller av personal

som tillverkaren godkant.
e den elektriska installation som utrustningen ansluts till foljer SS-EN/IEC-kraven.
e utrustningen anvands i enlighet med bruksanvisningarna.

Tillverkaren reserverar sig ratten att avsaga sig allt ansvar for driftsakerhet, tillforlitlighet och prestanda hos utrustning som

underhallits eller reparerats av andra parter.
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